
Tutela  della  salute  d.p.g.r.  
55/R/2012

1

Decreto  del  Presiden te  della  Giunta  Regionale  9  luglio  2012,  n.  55/R  

Rego la m e n t o  di  attuaz io n e  dell’  artico l o  76  bis,  com m a  8,  leg g e  regio n a l e  24  febbraio  
200 5 ,  n.  40   (Disc ip l in a  del  servizio  sani tario  regio n a l e )  in  meri to  all’is t i tu z i o n e  del  
Fasci c o l o  Sanit ario  Elettro n i c o .

(Bollettino  Ufficiale  n.  54,  par te  prima,  del  15.10.2012  )
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Il PRESIDENTE  DELLA GIUNTA
EMANA
il seguen t e  regolam en to

PREAMBOLO

Visto  l’articolo  117,  comma  6  della  Costituzione;

Visto  l’articolo  42,  comma  2  dello  Statu to  della  Regione  Toscana

Vista  la  legge  regionale  24  febbraio  2005,  n  40  (Disciplina  del  servizio  sanita r io  regionale),
articolo  76  bis;

Viste  le  “Linee  guida  in  tema  di  fascicolo  sanitar io  elett ronico  (FSE)  e  di  dossier  sanita r io”
approva te  dall’Autorità  Garante  per  la  protezione  dei  dati  personali  il 16  luglio  2009;

Viste  le  “Linee  guida  sul  fascicolo  sanita rio  elet t ronico”  propos te  dal  Ministe ro  della  Salute  ed
approva te  in  Conferenza  Stato- Regioni  il 10  febbraio  2011;

Visto  il parer e  del  Comita to  tecnico  di  direzione  espres so  nella  seduta  del  24  maggio  2012;

Visto  il parer e  della  Direzione  gener al e  della  Presidenza;

Vista  la  deliberazione  di  Giunta  regionale  30  luglio  2012,  n.  701;

Visto  il parer e  della  Commissione  consiliare  compete n t e ,  espresso  nella  seduta  del  5  settemb r e
2012;

Consider a to  che  l’articolo  76  bis,  comma  8,  l.r.  40/2005  dispone  che  con  atto  di  natura

Racc ol t a  Norm at iva  della  Region e  Tosca n a Testo  aggior n a t o  al  09/1 0 / 2 0 1 2



Tutela  della  salute  d.p.g.r.  
55/R/2012

2

regolam en t a r e  si  individuano  i  dati  e  i  documen ti  che  confluiscono  nel  FSE,  le  operazioni
eseguibili,  i  sogge t t i  del  Servizio  Sanitar io  Regionale  che  aderiscono  al  sistema  provveden do
alla  formazione  ed  implemen t azione  del  fascicolo  stesso,  nonché  le  modali tà  organizzative  di
espressione  del  consenso;

Vista  la  deliber azione  della  Giunta  regionale  24  settemb r e  2012,  n.  842;

si  approva  il presen t e  regolamen to

 Art.  1
 – Ogget to  del  regolame n to  (articolo  76  bis,  com ma  8,  l.  r.  40/2005)  

 1.  Il  presen t e  regolamen to,  in  attuazione  dell’articolo  76  bis,  comma  8,  della  legge  regionale  24  febbraio
2005  n  40,  (Disciplina  del  servizio  sanita rio  regionale)  individua  i  dati  e  i  documen ti  sanita ri  e  socio-
sanitar i  che  confluiscono  nel  fascicolo  sanita rio  elet t ronico  (FSE),  le  operazioni  eseguibili,  i  sogget t i  del
servizio  sanita r io  regionale  (SSR)  e  dei  servizi  socio- sanita ri  che  aderiscono  al  sistema  provvedendo  alla
formazione  ed  implemen t azione  del  FSE,  nonché  le  modalità  organizzative  di  espres sione  del  consenso.  

 Art.  2
 Destinatari  (articolo  76  bis,  com ma  8,  l.r.  40/2005)  

 1.  Usufruiscono  del  FSE  tutti  gli  assisti ti  dalle  aziende  sanita rie  della  Regione  Toscana,  per  i  quali   sia
prevista  dalla  normativa  vigente  l’emissione  della  tessera  sanita r ia- carta  nazionale  dei  servizi  (TS- CNS),  di
cui  all’articolo  11,  comma  15  del  decre to  legge  31  maggio  2010,  n.  78  (Misure  urgent i  in  mater ia  di
stabilizzazione  finanziar ia  e  di  competi t ività  economica)  conver t i to  con  Legge  30  luglio  2010,  n.  122.  

 Art.  3
 Accesso  al  FSE  (articolo  76  bis,  com ma  8,  l.r.  40/2005)  

 1.  Lo  strumen to  per  l'accesso  dell’assis ti to  al  proprio  FSE  è  la  CNS,  dotat a  di  un  codice  di  accesso
personale  e  segre to.  

 2.  Il  FSE  è  uno  strume n to  a  disposizione  dell’inte r e s sa to,  che  può  decidere  di  farlo  consul ta r e  ai
professionis ti  e  agli  opera tor i  sanita ri .  

 3.  Nei  casi  di  emergenza  sanita ria  o  di  igiene  pubblica,  rischio  grave,  imminen te  e  irrepa ra bile  per  la
salute  e  l’incolumità  fisica  dell’inte r e s sa to,  i medici  del  SSR  possono  accede r e  al  FSE  secondo  le  modalità
specificat e  nell’ar ticolo  11.  

 4.  Ogni  accesso  alle  informazioni  contenu te  nel  FSE  è  regis t r a to  in  apposita  sezione  a  disposizione
dell’inter e s sa to.  

 Art.  4
 Consenso  (articolo  76  bis,  com ma  8,  l.r.  40/2005)  

 1.  Il  FSE  può  essere  attivato  solo  dopo  che  l’assis ti to  ha  preso  visione  dell'informa t iva  relativa  al
trat ta m e n t o  dei  dati  inseri ti  nel  FSE  ed  ha  espres so  un  esplicito  consenso  alla  sua  attivazione.  

 2.  Il  consenso  all’attivazione  del  FSE  può  essere  espres so  presso  uno  dei  punti  di  attivazione  individua ti ,
oppure  per  via  telema tica  previa  attivazione  e  auten ticazione  tramite  TS-CNS.  

 3.  Nel  caso  di  minore  o  di  persona  sottopos t a  a  tutela ,  il  consenso  deve  essere  espres so  dal  tutore ,
median te  l'esibizione  di  un  proprio  docume n to  di  identi tà .  In  caso  di  attivazione  telematica  il  consenso
deve  essere  espres so  dal  tutore ,  che  ha  provveduto  all’attivazione  della  TS-CNS  del  minore  o  del  tutelato
median te  esibizione  di  un  proprio  documen to  di  identità .  

 4.  Al  raggiungim en to  della  maggiore  età,  il  consenso  deve  essere  conferma to  da  un’espre s sa
manifes tazione  di  volontà  del  neo- maggiorenn e ,  dopo  aver  preso  visione  dell’informa tiva,  recandosi  ad  uno
dei  punti  di  attivazione.  Qualora  il  consenso  non  sia  conferm a to  esplicitam en t e ,  il  FSE  viene  disat tiva to
dopo  tre  mesi  dal  raggiungime n to  della  maggiore  età,  in  maniera  equivalen te  ad  una  esplicita  operazione
di  revoca  del  consenso,  di  cui  al  comma  6.  

 5.  Nei  casi  in  cui  l’intere ss a to  sia  impossibilita to  per  motivi  di  salute  ad  attivare  personalme n t e  il  proprio
FSE,  lo  stesso  può  delega re  all’attivazione  un  altro  sogget to,  che  deve  produr r e  una  delega  sottoscri t t a  dal
delegan t e  accompa g n a t a  dalla  copia  di  un  documen to  di  identità  dello  stesso  e  un  proprio  docume n to
d'identi tà .  

 6.  L’intere ss a to  può  in  ogni  momento  revocare,  con  accesso  telematico  o  tramite  dichia razione  resa
presso  uno  dei  punti  di  attivazione,  il consenso  pres ta to  in  precede nz a .  
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 7.  La  revoca  di  cui  al  comma  6  dete rmina  l’inter ruzione  dell’alimen tazione  del  FSE  e  la  disabilitazione
dell’accesso,  senza  consegue nze  in  ordine  all’erogazione  delle  pres tazioni  del  SSR  e  dei  servizi  socio-
sanita ri .  Il  FSE  viene  comunqu e  alimenta to  da  eventuali  correzioni  dei  dati  che  lo  hanno  composto  fino
alla  revoca  del  consenso,  da  parte  degli  organismi  sanita r i  che  hanno  genera to  tali  dati.  

 8.  In  caso  di  successiva  riatt ivazione  vengono  resi  nuovame n t e  visibili  nel  FSE  i  dati  che  lo  hanno
impleme n t a to  fino  alla  precede n t e  operazione  di  revoca,  ivi  compres e  le  correzioni  anche  successive  alla
revoca  del  consenso.  

 9.  Una  volta  disat tiva to,  il FSE  resta  disponibile  in  conformit à  agli  obblighi  di  legge  per  10  anni.  

 10.  Il  consenso  all’attivazione  del  FSE  vale  anche  quale  consenso  per  l’accesso  al  proprio  FSE  da  parte  di
professionis ti  ed  opera tor i  sanita ri  nei  casi  di  emerge nz a  sanita ria  o  igiene  pubblica,  rischio  grave,
imminente  e  irrepa ra bi le  per  la  salute  e  l’incolumità  fisica  dell’inte r es s a to ,  secondo  le   modalità
specificate  nell’articolo  11.  

 11.  All’interes sa to  deve  essere  garant i ta  la  possibilità  di  eserci ta r e ,  in  ogni  momen to,  i  dirit ti  di  cui
all'ar t icolo  7  del  decre to  legislativo  30  giugno  2003,n.  196  (Codice  in  mater ia  di  protezione  dei  dati
personali)  nei  confronti  dei  dati  personali  trat t a t i  nel  FSE.  Tali  dirit ti  sono  eserci ta ti  diret t am e n t e  nei
confronti  dei  titolari  del  trat t am e n to ,  che  possono  dare  riscont ro  alle  richies te  dell’inte re s s a to  mediante
annotazione  delle  modifiche,  senza  alter azione  della  documen t azione  di  riferimen to.  

 12.  All’interes sa to  devono  inoltre  essere  garant i t e  facili  modalità  di  consul tazione  del  proprio  FSE.  

 Art.  5
 Formazione  e  implem e n ta zion e  del  FSE  (articolo  76  bis,  com ma  8,  l.r.  40/2005)  

 1.  Una  volta  prest a to  il  consenso  alla  sua  attivazione,  e  ad  eccezione  dei  dati  disciplina ti  da  disposizioni
norma tive  a  maggior  tutela  dell’anonima to,  l’assis ti to  può  decidere  se  il suo  FSE  sia  alimenta to  in  maniera
automa tica,  per  cui  tutti  i  dati  e  i  documen ti  sanita ri  e  socio- sanita ri  vi  confluiscono  automa ticam e n t e ,
oppure  in  maniera  selet t iva,  alimentan do  il  proprio  FSE  per  ogni  singolo  dato  e  documen to  sanita r io  e
socio- sanita rio  o  per  classi  di  essi,  tramite  una  sezione  separa t a  del  fascicolo  in  cui  vengono  mostr a t e  le
sole  informazioni  di  sintesi  e  non  il  suo  det taglio.  L’assis ti to  può  variare  la  modalità  di  alimentazione  in
qualsiasi  momen to.  

 2.  L’assis ti to  ha  il  dirit to  di  oscura re  dal  FSE  dati  e  docume n ti  sanita ri  e  socio- sanita r i  che  lo  hanno
preceden t e m e n t e  alimenta to;  in  questo  caso  i dati  e  i documen t i  sanita ri  e  socio- sanita ri  oscura t i  vengono
manten u t i  in  una  sezione  separa t a  del  FSE  con  le  sole  informazioni  di  sintesi  e  non  il loro  dettaglio;  i dati  e
i docum en ti  sanitar i  e  socio- sanita ri  oscura t i  possono  comunque  essere  nuovamen t e  inseri t i  fra  i contenu t i
del  FSE.  

 Art.  6
 Dati  sogget t i  a  tutela  dell'anonimato  (articolo  76  bis,  com m a  8,  l.r.  40/2005)  

 1.  I  dati  e  i  docume n ti  sanita ri  e  socio- sanita r i  disciplina ti  da  disposizioni  norma tive  a  maggiore  tutela
dell’anonima to,  in  par ticola r e  quelle  a  tutela  delle  vittime  di  atti  di  violenza  sessuale  o  di  pedofilia,  delle
persone  sieroposi tive,  di  chi  fa  uso  di  sostanze  stupefacen t i ,  di  sostanze  psicot rope  e  di  alcool,  delle  donne
che  si  sottopongono  a  un'inte r r uzione  volonta ria  di  gravidanza  o  che  decidono  di  par tor i r e  in  anonimato,
nonché  con  riferimen to  ai  servizi  offerti  dai  consul tori  familiari,  possono  essere  resi  visibili  solo  previo
esplicito  consenso  dell’inte r e s sa to,  ferma  restando  la  possibilità  per  l’assis ti to  di  ricor re r e  alla  pres tazione
in  anonimato,  che  rende  impossibile  da  parte  dei  sogget ti  che  erogano  le  pres t azioni  l’alimentazione  del
FSE.  

 2  E’  responsabili tà  dei  professionis ti  o  degli  opera tor i  sanita ri  che  erogano  la  prest azione  acquisire
l’esplicito  consenso  dell’inte re s s a to .  

 Art.  7
  Sogge t t i  del  SSR  e  dei  servizi  sociosani tari  abilitati  alla  formazione  e  implem e n ta zione  del

FSE  (articolo  76  bis,  com ma  8,  l.r.  40/2005)  

 1.  I  sogge t t i  che  nello  svolgimento  della  loro  attività  professionale  nell’ambito  di  un  processo  di  cura
alimentano  in  maniera  continua t iva  il FSE  sono:  

a  ) aziende  sanita rie ;  
b  ) i  medici  di  medicina  generale  e  pediat ri  di  libera  scelta ,  inclusi  i  loro  sostituti  e  coloro  che

eserci tano  in  forma  associa ta;  
c)  ogni  altro  sogget to,  anche  privato,  che  operi  all’interno  del  SSR  e  dei  servizi  socio- sanita r i .  

 2.  La  titolarit à  del  tra t ta m e n t o  dei  dati  personali  è  dell’esercen t e  la  professione  sanita ria  o  dell’organismo
socio  sanita rio  presso  cui  sono  redat t e  le  informazioni  sanita rie  che  alimenta no  il FSE.  

 3.  Ciascuna  categoria  di  titolari  di  cui  al  comma  1  può  accede r e  alle  informazioni  sanita rie  che  ha
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prodot to,  anche  ai  fini  di  verificarne  la  corre t t ezza  su  segnalazione  dell’inte r e s sa to.  

 Art.  8
 Dati  e  docum e n t i  che  confluiscono  nel  FSE  (articolo  76  bis,  com ma  8,  l.r.  40/2005)  

 1.  Il  FSE  è  costitui to  da  un  indice  che  lega  i  dati  personali  dell’inte r e s sa to  a  tutte  le  prest azioni  che   lo
riguarda no  e  che  garan t isce  la  visibilità  delle  stesse.  I  dati  personali  sono  composti  dai  dati  anagrafici
contenu t i  nell’anag rafe  regionale  degli  assisti ti  e  dalle  informazioni  amminis t r a t ive  relative  alla  posizione
dell’inter e s sa to  nei  confront i  del  SSR  e  dei  servizi  socio- sanita r i .  

 2.  Il  FSE  si  alimenta  a  par ti re  dalla  data  in  cui  l’assisti to  esprime  per  la  prima  volta  il  proprio  consenso
alla  sua  attivazione.  Fanno  eccezione  i  dati  relativi  ad  esenzioni  per  patologia  e  vaccinazioni  per  le  quali
viene  most ra to  il dato  attivo  o in  corso  di  validità.  

 3.  I  dati  e  docume n ti  sanita ri  e  socio- sanita r i ,  rilasciati  da  sogget ti  del  SSR  e  dei  servizi  socio- sanita r i ,
sono  tutti  quelli  che  riguarda no  l’assis ti to  nel  suo  percorso  all’interno  del  SSR,  tra  i quali:  

a)   refer ti ;  
b)   accessi  e  verbali  di  pronto  soccorso;  
c)   lette re  di  dimissioni;  
d)   schede  di  dimissione  ospedalie r a;  
e)   regis t r i  opera to r i;  
f)  assistenza  domiciliare;  
g)   assistenza  residenziale  e  semiresidenziale;  
h)   profilo  sanita rio  sintetico  “patien t  summa ry”;  
i)  bilanci  di  salute;  
j)  erogazione  farmaci;  
k)   prescrizioni  farmace u t iche;  
l)  vaccinazioni;  
m)   certificati .  

 4.  I  dati  anagrafici,  conserva t i  separa t a m e n t e  dai  dati  idonei  a  rivelare  lo  sta to  di  salute  in  applicazione
dell’ar ticolo  22,  comma  7,  d.lgs.n.196/200 3  sono  ricongiungibili,  al  momen to  dell'accesso  ai  dati  stessi  da
parte  di  un  uten te  autorizza to,  ai  dati  e  documen t i  sanita r i  e  socio- sanita r i  tramite  la  funzione  di  gestione
dell’indice,  di  cui  è  titolare  del  tra t ta m e n t o  la  Regione.  

 5.  L’indice  contiene  anche  le  informazioni  sul  consenso  che  l’assisti to  ha  espre sso  relativame n t e
all’attivazione  del  FSE  e  alla  visibilità  delle  pres tazioni  ivi  contenu t e .  

 Art.  9
 Profilo  sanitario  sinte tico  “patien t  sum mary”  (articolo  76  bis,  com ma  8,  l.r.  40/2005)  

 1.  Il  profilo  sanita rio  sintetico  “patien t  summa ry”,  è  il  documen to  socio  sanita rio  informatico  reda t to  e
aggiorna to  dal  medico  di  medicina  genera le/pe dia t r a  di  libera  scelta,  che  riassum e  la  storia  clinica  del
paziente  e  la  sua  situazione  corren te .  

 2.  La  finalità  del  profilo  sanita rio  sinte tico  “patien t  summa ry”  è  di  favorire  la  continui tà  di  cura,
perme t t e n d o  un  rapido  inquadr a m e n to  del  pazien te  al  momen to  di  un  contat to  non  previs to,  come  in  caso
di  emergenza  e  pronto  soccorso.  

 3.  I  dati  essenziali  che  compongono  il  profilo  sanita r io  sintetico  “patien t  summary”  sono  riconducibili  a
quelli  individua t i  nelle  “Linee  guida  nazionali  -  Il  fascicolo  sanita r io  elett ronico”,  di  cui  all’intesa  tra
Governo,  Regioni  e  Province  autonome  del  10  febbraio  2011,  ai  sensi  dell’articolo  8,  comma  6,  della  legge
5  giugno  2003,  n.  131  (  Disposizioni  per  l’adegua m e n to  dell’ordinam e n to  della  Repubblica  alla  L.Cost.  18
ottobre  2001,  n.  34).  

 4.  La  titolarit à  del  tra t ta m e n t o  dei  dati  contenu t i  nel  profilo  sanita rio  sintetico  “patien t  summary”  è  del
medico  di  medicina  genera le  e  pediat r a  di  libera  scelta,  che  procede  alla  redazione  dello  stesso.  5.
Nell’ambito  del  FSE,  il  medico  di  medicina  generale/pedia t r a  di  libera  scelta  rende  disponibile  il  profilo
sanitar io  sintetico  “patien t  summa ry”  tramite  l’azienda  sanita ria  con  la  quale  è  in  rappor to  di  convenzione,
al  fine  di  alimenta r e  il FSE,  e  per  i soli  cittadini  che  lo  hanno  attivato.  

 Art.  10
 Taccuino  personale  del  cittadino  (articolo  76  bis,  com ma  8,  l.r.  40/2005)  

  1.  Nell’ambito  del  FSE  è  previs ta  una  sezione  riserva t a  all’inte re s sa to  denomina ta  “taccuino  personale
del  cittadino”  che  vi  può  inserire  dati  e  informazioni  personali,  file  di  documen t i  sanita r i ,  un  diario  di
eventi  rilevanti,  promemo ria  per  i controlli  medici  periodici.  

 2.  Le  informazioni  e  i docume n ti  inserit i  nel  taccuino  personale  del  cittadino  risultano  dati  non  certificati .  
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 3.  I  dati  e  documen t i  con  cui  l’assis ti to  alimenta  ques ta  sezione  del  FSE  vengono  resi  disponibili  tramite
l’azienda  sanita ria  di  iscrizione.  

 Art.  11
 Accesso  in  emerge n za  (articolo  76  bis,  com m a  8,  l.r.  40/2005)  

 1.  Nei  casi  di  emerge nz a  sanita r ia  o  igiene  pubblica,  rischio  grave,  imminente  e  irrepa ra bile  per  la  salute
e  l’incolumit à  fisica  dell’inte re s s a to ,  i medici  del  SSR  e  dei  servizi  socio- sanita r i ,  utilizzando  la  propria  TS-
CNS/Car t a  Opera to re ,  possono  accede re  al  FSE  dell’inte r e s sa to.  

 2.  Lo  stato  di  emergenza  di  cui  al  comma  1  è  esplicitame n t e  dichiar a to  e  sottoscr i t to  dal  medico  del  SSR
e  le  sue  dichia razioni  e  gli  accessi  ai  dati  sono  memorizza ti  in  maniera  tale  che  l’interes sa to  possa
verificarli,  consultando  il suo  FSE.  

 3.  In  tali  situazioni  le  informazioni  del  FSE  che  possono  essere  consul ta t e  sono  quelle  rese  visibili
dall’assis ti to,  secondo  le  modalità  di  cui  al  preceden t e  articolo  6.  

 Art.  12
 Operazioni  eseguibili  (articolo  76  bis,  com ma  8,  l.r.  40/2005)  

 1.  Sui  dati  personali  e  documen t i  sanita r i  e  socio- sanita r i  contenu t i  nel  FSE  possono  essere  effet tua t e
operazioni  di  regist r azione,  organizzazione,  conservazione,  consultazione ,  elaborazione ,  modificazione,
selezione,  estrazione,  utilizzo,  interconne ss ione ,  blocco,  cancellazione  e  dist ruzione ,  da  parte  di  ciascun
titolar e  sui  dati  di  propria  compete nz a .  

 2.  I dati  di  cui  al  comma  1  non  possono  essere  ogge t to  di  comunicazione  a  terzi  da  par te  del  titolare ,  salvo
nei  casi  in  cui  sia  necessa r io  per  ottempe r a r e  ad  obblighi  di  legge  o di  regolamen to.  

 3.  Per  lo  svolgimen to  delle  operazioni  di  conservazione  dei  dati  e  documen t i  sanita ri  e  socio- sanita ri  e  di
alimentazione  dell’indice,  i  titolari  possono  avvalersi  dell’at tività  di  fornitori  di  servizi,  espre ss a m e n t e
individua t i  quali  responsabili  este rni  del  tra t ta m e n t o  dei  dati.  

 Art.  13
 Modalità  del  tratta m e n to  dei  dati  (articolo  76  bis,  com ma  8,  l.r.  40/2005)  

 1.  I  dati  personali  e  i  dati  e  docume n ti  sanita r i  e  socio- sanita ri  dell’inte r e s sa to  contenu t i  nel  FSE  sono
memorizza ti ,  distribui ti  e  indicizzati  all’inte rno  di  una  apposi ta  infrast ru t t u r a  tecnologica  per  la  gestione
del  FSE,  sono  trat ta t i  attrave r so  strumen ti  elet t ronici  e  sono  trasmess i  att rave r so  reti  telematiche .  

 2.  Ciascun  titolare  assicura  che  ogni  operazione  su  tali  dati  avviene  con  un  livello  di  sicurezza  elevato  ed
adotta  tutte  le  misure  di  sicurezza  dei  dati  e  dei  sistemi  che  sono  individua te  nel  disciplinare  tecnico,
contenu to  nell’Allega to  A),  al  presen te  regolame n to .  

 3.  Il  disciplina re  tecnico  di  cui  al  comma  2  è  integra to  ed  aggiorna to  in  relazione  all’evoluzione
tecnologica.  

 Art.  14
 Disattivazione  del  fascicolo  in  caso  di  decesso  dell’assist ito  (articolo  76  bis,  com ma  8,  l.r.

40/2005)  

 1.  Al momen to  del  decesso  dell’assis ti to,  il suo  fascicolo  viene  disat tivato:  ciò  dete rmina  la  disabilitazione
dell’accesso.  Il  fascicolo  viene  comunque  alimenta to  da  eventuali  correzioni  dei  dati  che  lo  hanno
composto  fino  alla  disat tivazione,  da  parte  degli  organismi  sanita ri  che  hanno  genera to  tali  dati.  

 2.  Il  FSE  viene  conserva to  per  eventuali  obblighi  di  legge  per  10  anni.  

 Il  presen te  regolame n to  è  pubblica to  nel  Bollet tino  Ufficiale  della  Regione  Toscana.  

  E’  fatto  obbligo  a  chiunque  spet ti  di  osservarlo  e  farlo  osserva re  come  regolamen to  della  Regione
Toscana .  

 Allegato  A
 DISCIPLINARE  TECNICO  IN  MATERIA  DI MISURE  DI  SICUREZZA  PER  IL  FASCICOLO

SANITARIO  ELETTRO NICO  (articolo  13  del  regolam en to) .  

 Ferme  restando  le  misure  di  sicurezza,  individua te  negli  articoli  da  31  a  36  del  Decreto  Legislativo  30
giugno  2003  n.  196  e  nel  Disciplinare  Tecnico  pubblica to  in  Allegato  B)  a  tale  Decreto,  il  presen t e
Disciplinare  dispone  le  misure  di  sicurezza  specifiche  per  la  gestione  il Fascicolo  sanita r io  elet t ronico  . 

 La  sicurezza  dei  dati  tra t t a t i  nel  FSE  deve  essere  assicura t a  in  tutte  le  fasi  del  tra t t am e n t o  dei  dati,
adot tando  oppor tuni  accorgime n ti  che  preservino  i  medesimi  dati  da  rischi  di  accesso  abusivo,  furto  o
smarr ime n to  degli  stessi .  

 Tutte  le  operazioni  di  seguito  indicate  sono  svolte  da  incarica ti   appositam e n t e  individua t i  ed  edot ti  in
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materia  di  protezione  dei  dati  personali  nonché  sui  profili  di  rischio  che  incombono  sui  dati.  

  Sulla  base  delle  linee  guida  sul  FSE  da  parte  del  Garante  per  la  Privacy  e  del  regolame n to  di  attuazione
del  comma  8,  articolo  76  bis  (Fascicolo  Sanita r io  Elett ronico)  sono  stati  attivati  i seguen t i  meccanismi  per
la  tutela  della  privacy  sul  contenu to  informa tivo  relativo  ai  cittadini:  

 -  Il  sistem a  di  anonimizzazione  dei  dati  descrive  la  modalità  di  comunicazione  e  archiviazione  delle
informazioni  sanita r ie  e  anagrafiche.  

 Nell’ambito  del  Sistema  Informa tivo  Socio  Sanita rio  di  Regione  Toscana ,  nel  caso  in  cui  l’Azienda
sanitar ia  non  sia  in  grado  di  inviare  la  pres tazione  già  anonimizzat a ,  l’anonimizzazione  viene  effettua t a  da
compone n ti  software  sviluppa te  dalla  Regione  e  installa te  sui  sistemi  di  cooperazione  applica tiva  nel
dominio  Aziendale;  

 Tramite  questo  processo  i  dati  sensibili,  relativi  a  prest azioni  sanita rie ,  vengono  archiviati  senza
riferimen to  ai  dati  personali  del  sogget to,  ed  il  legame  con  il  sogge t to  a  cui  si  riferiscono,  è  mantenu to
tramite  l’identificativo  del  sogget to  presen t e  nell’anag r afe  regionale  (iduniversale).  

 Il  processo  di  anonimizzazione  si  applica  in  tutti  i contes ti  in  cui  i dati  sanita ri  sono  legati  ai  dati  personali
identificativi  del  sogget to.  

 Questi  gli  ambiti  di  applicazione  del  processo  di  anonimizzazione  nel  contes to  regionale:  

 •  Anonimizzazione  di  pres tazioni  comunica t e  a  Flussi  (es.  specialistica  ambula to r iale ,
ricoveri,farm ac e u t ica,ecc);  

 •  Anonimizzazione  di  pres tazioni  comunica t e  a  Eventi  – RFC  (es.  Pronto  Soccorso,  Labora to r io,ecc);  

 •  Anonimizzazione  di  pres tazioni  comunica t e  tramite  Applicazioni  (es.  caricam en to  dati  pregre s si  degli
eventi  di  RSA).  

 I  sogge t ti  presen t i  nel  record  di  ogni  singola  prest azione,  possono  essere  identificati  da  più  tipologie  di
codice  in  funzione  del  tipo  di  prest azione.  Sono  infatti  previsti:  

 •  codice  fiscale  

 •  codice  Sanita r io  

 •  codice  STP  

 •  tesser a  sanita ria  TEAM  

 L’anonimizzazione  prevede  quindi  che  l’identificazione  del  sogget to  possa  avvenire  a  par ti re  da  uno  degli
identificativi  sopra  elenca t i .  

  - La  gestione  del  consenso  nel  Fascicolo  Sanita rio  Elett ronico  avviene  su  livelli  diversi:  

 •  il  cittadino  deve  inizialmen te  esprimer e  un  consenso  affinché  i suoi  dati  possano  essere  raccolti  per  gli
scopi  del  Fascicolo  Sanita r io.  Finché  il  cittadino  non  esprime  il  consenso,  i dati  sulle  pres tazioni  sanita rie
non  sono  raccolti.  Analogame n t e  i dati  non  vengono  raccol ti  se  il consenso  viene  nega to;  

 •  nel  caso  in  cui  sia  espres so  un  consenso  positivo  alla  raccolta  dei  dati,  il  cittadino  è  poi  chiama to  a
concede r e  o  negare  il consenso  su  ogni  singola  prest azione  o  gruppi  di  prest azioni.  Solo  le  pres tazioni  per
cui  è  stato  acquisito  un  consenso  positivo  potranno  essere  most ra t e  nel  FSE.  

 Di  segui to  viene  data  la  descrizione  degli  scena ri  e  delle  scelte  opera tive  che  si  riferiscono  alla  gestione
del  consenso  per  il  sistema  regionale  della  Toscana,  di  gestione  delle  pres tazioni  sanitar ie  e,  in
particola r e ,  al  sistema  di  consul tazione  di  FSE.  

 Un  evento  pres tazionale  è  un  messaggio  XML  che  traspor t a  informazioni  su  una  pres tazione  eroga ta  o  su
un  evento  rilevante  dal  punto  di  vista  amminist r a t ivo  o  sanita rio.  Il  messaggio  è  inviato  dalle  Aziende
Sanita rie  eroga t r ici  della  pres tazione  al  CART  e  ricevuto  (secondo  le  regole  stabilite  per  il  dominio
applicativo)  dai  sogget t i  titolati  a  trat t a r e  tali  informazioni.  

 Lo  scena rio  di  cooperazione  secondo  cui  un  sistema  informativo  Aziendale  comunica  informazioni  su
pres tazioni  sanita rie  prevede  tipicamen te  le  seguen t i  interazioni:  

 1.  il sistema  informativo  della  ASL invia  gli  eventi  prest azionali  verso  il NAL Aziendale;  

 2.  un  compone n t e  applica tivo  installa to  sul  NAL  inoltra  l’evento  sull’infras t ru t tu r a  CART  dopo  averlo
validato  e  anonimizza to;  

 3.  il Sottosis te m a  Regionale  di  Sottoscrizione  e  Archiviazione  su  TIX riceve  gli  eventi  da  CART  e  svolge  le
seguen t i  pres tazioni:  

 •  recupe r a  il codice  identificativo  del  cittadino  a  cui  la  pres tazione  si  riferisce;  

 •  controlla  se  il cittadino  ha  dato  il consenso  per  la  attivazione  del  fascicolo  sanita r io  elet t ronico;  

 •  nel  caso  in  cui  il  cittadino  abbia  dato  il  consenso,  inserisce  i  dati  della  pres tazione  negli  Archivi
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Prest azionali  Aziendali  del  TIX,  che  contengono  le  pres tazioni  eroga te  da  ognuna  delle  Aziende
Sanita rie/Ospe d alie r e  toscane .  

 Una  volta  che  l’informazione  sulla  pres tazione  è  sta ta  inseri ta  all’interno  degli  archivi  aziendali,  può
essere  messa  a  disposizione  del  Fascicolo.  

 In  par ticola r e  per  ogni  prest azione  potrà  essere  presen t e  la  seguen t e  informazione  di  consenso:  

 •  il codice  identifica tivo  dell’assis ti to;  

 •  il codice  della  prest azione;  

 •  la  data  di  espres sione  del  consenso;  

 •  il tipo  di  consenso  espre sso  (es.  consenso  concesso/neg a to)  

 Le  prest azioni  per  le  quali  il  consenso  non  è  concesso  o  per  le  quali  non  esiste  alcuna  informazione  di
consenso  (perché  il  consenso  non  è  sta to  espres so  dall’assis ti to)  non  sono  most ra t e  in  Fascicolo  Sanita r io.
Un  consenso  non  espre sso  viene  quindi  conside ra to  equivalen te  ad  un  consenso  nega to.  

 -L’accesso  al  Fascicolo  Sanita rio  Elett ronico  di  Regione  Toscana  avviene  tramite  la  Carta  Nazionale  dei
Servizi  (CNS).  

 Il  riconoscimen to  dell’uten t e  avviene  tramite  il  portale  di  auten t icazione  ARPA,  che  realizza  una
infras t ru t t u r a  di  servizi  di  auten ticazione  e  autorizzazione,  par te  integran t e  del  nodo  regionale  del
Sistema  Pubblico  di  Connet t ività.  

  L’applicazione  che  gestisce  il Fascicolo  Sanita r io,  ha  il compito  di:  

 •  consen t i re  all’uten t e  di  accede re  ai  dati  in  modo  controlla to  applicando  le  regole  stabilite  dalla
profilazione  della  applicazione  e  quelle  relative  al  consenso;  

 •  gesti re  il tracciam en to  degli  accessi.  

 Questo  in  par ticola re  comprend e :  

 o  il tracciam en to  dell’identi tà  dell’uten t e  che  ha  accesso  alla  applicazione,  la  data  e  l’ora  di  accesso  e  una
informazione  che  indica  se  l’utent e  che  ha  effet tua to  l’accesso  è  l’assisti to  stesso  o un  sogget to  diverso  (ad
esempio  un  medico  di  emergenza- urgenza);  

 o  il  tracciame n to  delle  operazioni  svolte  relativamen t e  al  consenso.  In  par ticola r e  si   tiene  traccia ,
all’interno  di  oppor tun e  tabelle  di  log,  di  informazioni  relative  al  tipo  di  operazione  svolta  (es.
concessione/ r evoca  del  consenso),  data  e  ora  dell’operazione ,  identificazione  dell’uten te  che  svolge
l’operazione.  

 In  entra mbi  i casi,  la  base  di  dati  consen te  solo  di  effet tua re  inserimen ti  all’interno  delle  tabelle  di  log  e
non  aggiorna m e n t i  o  cancellazioni.  

 - Il  sistem a  dei  dati  personali.  Nella  realizzazione  del  FSE,  come  part e  integran te  del  sistema,  sono  state
stabilite  le  seguen t i  regole:  

 •  il  sistema  prevede  profili  diversi  per  i sogge t ti  che  trat t ano  dati  sensibili  o  personali  per  il  tramite  della
separazione  dei  dati  in  DB distinti;  

 •  le  informazioni  sensibili  (es.  dati  prest azionali),  vengono  raccolte  sulla  base  dati  in  forma   anonimizzat a .

 Inolt re,  in  ottempe r a nz a  a  quanto  previsto  dalle  linee  guida  FSE  del  Garante ,  sono  realizzate  anche  le
seguen t i  misure  di  sicurezza:  

 -  la  cifratu ra  di  tutti  i dati  di  natura  sensibile  residen ti  sui  DBMS  con  chiavi  distinte  per  le  informazioni
sanita rie  e  per  gli  assis ti ti  a  cui  le  informazioni  stesse  fanno  riferimen to.  Tali  chiavi  sono  gestite  da
personale  diverso  da  coloro  che  hanno  accesso  ai  sistemi  per  attività  di  gestione,  onde  evita re  la
possibilità  di  estra r r e  diret t am e n t e  informazioni  dai  file  di  databas e ,  qualora  espor ta t i  su  sistemi  diversi .
Le  chiavi,  distint e  per  tipologia  di  informazione ,  sono  assegn a t e  a  persone  diverse,  in  modo  da  evitar e  che
la  decifra tu r a  di  un  set  di  informazioni  consen ta  la  ricost ruzione  complet a  del  dato  personale  sensibile
att ribui to  ad  uno  specifico  assis ti to  Intere ss a to ;  

  -  l’adozione  di  misure  di  separazione  dei  ruoli,  non  solo  mediante  la  gestione  separa t a  delle  chiavi
crit tografiche  precede n t e m e n t e  descri t t a ,  prevedendo:  

 a)  la  separazione  logica  dei  sistemi  dell’infras t ru t t u r a  in  due  gruppi  distinti  di  macchine,  garan te n do  che
su  ciascuno  di  essi  possano  essere  conserva t i  su  file  di  databas e  o  di  log  esclusivamen t e  dati  di  tipo
anagrafico  o  dati  sanita ri  in  forma  anonima.  In  nessun  caso  i due  insiemi  di  dati  possono  essere  archiviati,
anche  temporan e a m e n t e ,  sullo  stesso  sistema  (il  tra t ta m e n t o  congiunto  dei  due  tipi  di  dati  è  ammesso
esclusivame n t e  nella  memoria  volatile);  

 b)  due  gruppi  distinti  di  amminis t r a to r i  dei  sistemi  e  delle  basi  di  dati,  aventi  un  accesso  limitato  all’uno  o
all’altro  dei  due  gruppi  di  macchine  sopra  descri t t i.  
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  -  limitazione  dell’accesso  sistemis tico  all’infrast ru t t u r a  che  gestisce  dati  sanita r i ,  tramite  un  sistema
“ponte”  le  cui  credenziali  sono  a  conoscenza  esclusivamen t e  del  personale  autorizza to;  

 -  limitazione  dell’accesso  sistemis tico  all’infrast ru t t u r a  da  remoto,  mediante  meccanismi  di  virtual  privat e
network  su  canale  cifrato;  

  - accesso  nominale  da  parte  di  tutti  gli  opera tor i  che  svolgono  attività  di  tipo  sistemis tico,  sia  sui  sistemi
opera tivi  che  sui  DBMS  dell’infras t ru t t u r a ;  

  -  segregazione  delle  credenziali  amminist r a t ive  di  gruppo  (ad  esempio  root,  Administ ra to r ,  etc…),   le
quali  sono  poste  sotto  la  custodia  di  personale  non  coinvolto  nella  gestione  sistemist ica  dell’infras t ru t t u r a
e  che  non  ha  la  possibilità  di  accede re  ai  sistemi  non  disponendo  dell’accesso  alla  macchina  “ponte”.  

  -  definizione  di  profili  di  autorizzazione  agli  amminist r a to r i  dei  sistemi  e  dei  database ,  mediante  la
politica  preceden t e m e n t e  descri t t a  di  separazione  in  due  gruppi  distinti  di  sistemi  e  di  amminist r a to r i ,
ciascuno  di  essi  aventi  dirit to  ad  operar e  con  massimi  privilegi  esclusivame n t e  sui  dati  anagrafici  o  sui  dati
anonimi  di  natura  sanita r ia .  Tali  profili  sono  costrui ti  per  garan t i re :  

 a)  l’esecuzione  di  attività  di  tipo  sistemis tico  mediante  account  nominali  (eliminando  pertan to  l’esigenza
di  utilizzare  account  sistemist ici  di  gruppo  se  non  per  casi  limitati  di  emerge nz a);  

 b)  la  possibilità  di  svolgere  attività  amminis t r a t ive  solo  nell’ambito  dei  sistemi  che  trat tano  le  tipologie  di
informazioni  per  le  quali  l’opera to re  di  sistema  è  stato  prevent ivam en t e  autorizza to,  nell’ottica  della
separazione  dei  ruoli;  

 c)  la  possibili tà  di  svolgere  limitat e  attività  di  natura  sistemist ica  (quali  ad  esempio  il riavvio  del  sistema  o
lo  star t /s top  dei  servizi)  sui  sistemi  sui  quali  l’opera to re  non  è  autorizza to  ad  acceder e  alle  informazioni;  

 d)  la  possibilità  di  consent i re  la  gestione  degli  applicativi  impedendo  tuttavia  l’accesso  ai  dati  di  log  che
possono  contene r e  i dati  elabora t i  dai  servizi.  

 I profili  sono  costrui ti  sulla  base  di  “white  list”  di  comandi  autorizzati ,  negando  pertan to  ogni  operazione
che  non  sia  sta ta  prevent ivam e n t e  autorizzat a;  

  - procedur e  di  verifica  periodica  della  qualità  e  coerenza  delle  credenziali  di  auten t icazione  e  dei  profili
di  autorizzazione  assegna t i  agli  amminis t r a to r i  dell’infras t ru t tu r a ,  con  gestione  cent ralizzat a  dei  profili
amminist r a t ivi;  

  - come  detto  preceden t e m e n t e ,  separazione  logica  e  fisica  (quando  applicabile)  dei  sistemi  che  trat tano  i
dati  sensibili,  garan te n do  che  le  informazioni  sensibili  siano  conserva t e  in  modo  separa to  dai  dati
identificativi  degli  assis ti ti  a  cui  appa r t e n go no.  Tali  dati  non  si  trovano  mai  (neppure  su  file  tempora n e i)
resident i  sul  medesimo  disco  (per  “disco”  si  intende  un  volume  logico  accessibile  da  un  singolo  sistema),
ment r e  la  correlazione  è  manten u t a  soltan to  nell’ambito  dell’elaborazione  nella  memoria  volatile.  I  due
gruppi  di  sistemi  sono  amminist r a t i  da  gruppi  di  amminist r a to r i  distinti;  

  - tracciame n to  degli  accessi  ai  sistemi  ed  alle  base  dati  dell’infras t ru t t u r a ,  i  quali  avvengono  (secondo
procedu r e  ordinarie)  mediante  credenziali  assegn a t e  in  modo  nominale  al  personale  autorizza to.  Tale
tracciame n to  è  effet tua to  utilizzando  i  log  dei  sistemi  e  delle  basi  di  dati,  acquisito  in  tempo  reale  da
un’infras t ru t tu r a  di  log  manage m e n t  dedica ta  in  grado  di  assicura r e  l’integri tà  e  la  protezione  contro
accessi  non  autorizza ti  delle  informazioni  raccolte.  Il  tracciame n to  prevede  altresì  la  regist r azione  delle
operazioni  (incluso  l’esito)  svolte  utilizzando  privilegi  di  tipo  amminist r a t ivo  mediante  account  nominali.  In
caso  di  operazioni  rilevanti  sotto  il profilo  della  sicurezza,  quali  ad  esempio  l’accesso  mediante  credenziali
amminist r a t ive  di  gruppo  o  la  creazione  di  nuovi  account  sui  sistemi,  oltre  al  tracciame n to  è  previs to  un
meccanismo  di  aler ting  via  email  utilizzando  una  casella  di  posta  la  cui  gestione  non  è  att ribui ta  al
personale  che  svolge  attività  sistemis tica  sull’infras t ru t t u r a .  Tutti  i  dati  raccolti  confluiscono  infine  in
repor t  di  sintesi,  genera t i  automa ticam e n t e  con  frequenza  mensile,  a  disposizione  dei  responsabili  del
servizio  e/o  di  eventuali  auditor ;  

 - le  procedur e  di  emerge nz a  in  grado  di  assicura r e  la  possibilità  di  ripris tino  dell’opera t ività  dei  sistemi  in
caso  di  incidenti ,  anche  quando  l’uso  di  account  amminis t r a t ivi  di  gruppo  sia  necessa r io:  in  tali  casi  gli
opera tor i  di  sistema  possono  fare  richies ta  ed  ottene r e  tempes t ivam e n t e  tali  credenziali  (diverse  per  ogni
accoun t/sis te m a)  scrivendo  in  un  apposi to  regis t ro  il  periodo  e  le  motivazioni  di  utilizzo  di  tali  account .  La
gestione  separa t a  degli  account  amminis t r a t ivi  assicura  che,  al  termine  dell’utilizzo  di  tali  utenze,  la
password  sia  cambia t a  e  resa  sconosciut a  agli  adde t ti  alla  gestione  dell’infras t ru t tu r a .  L’utilizzo  del
regis t ro  in  caso  di  assegnazione  delle  credenziali  garan t i sce  un  adegua to  livello  di  tracciam en to .  Ogni
attività  effettua t a  in  emergenza  deve  essere  descri t t a  e  resa  verificabile  mediante  l’apertu ra  e  la  chiusura
di  un  “ticket”  su  un  sistema  di  change   manag e m e n t .  
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